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基于能量优化的无线传感器网络安全路由算法
周贤伟 ,覃伯平

(北京科技大学信息工程学院 ,北京 100083)

　　摘　要 :　针对无线传感器网络路由面临安全威胁和节点能量有限的不足 ,提出一种基于能量优化的安全路由算

法 ( EOSR) .该算法把优化能量、提高路由安全性和缩短传输时延同时作为设计目标 ,采用多目标决策 ,在保证安全性

和快速传输的同时 ,让能量储备较多的节点承担较多的数据转发任务 ,可获得最优路由和延长网络生命期.通过预置

公私密钥对 ,有效地提高了路由的安全性.给出了该算法中路由发现、路由选择和路由删除的具体步骤 ,通过仿真实验

证明该算法的有效性.
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Secure Routing Algorithm Ba sed on Energy Optimization
for Wirele ss Sensor Networks
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Abstract :　To the problems of threat to routing security and limited energy of the nodes in sensor network ,this paper presents

a secure routing algorithm based on energy optimization ( EOSR) . The algorithms takes energy optimization ,improvements of secure

routing ,and shorten of transmission delay as its design targets . With the multi2pile policy nodes with more energy storages will un2
dertake more tasks of data switching ,which can obtain optimal routing and prolong network lifetime. Security of routing is also effi2
ciently improved through pre2distribution of public and private key pair. Detailed process of routing finding , routing choosing and

routing deleting are given in this paper. The affectivity of this algorithm is proved with emulative experiment .
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1　引言

　　无线传感器网络是由一组能量有限的传感器节点通过无

线介质自组织构成 ,不需要固定网络支持 ,具有快速展开 ,抗

毁性强等优势的无线网络 [1 ] .它是一种特殊的无线 Ad Hoc网

络 ,有节点能量有限、无全局标识、节点数量大且密集、数据冗

余大的特点[2 ,3 ] .其节点不仅有信息感知和数据通信的能力 ,

还需兼备路由器的功能 ,因此 ,包括 Ad Hoc网络在内的传统

网络路由技术都无法直接应用到无线传感器网络中.

针对无线传感器网络中数据传送的特点 ,已经提出许多

新的较为合适有效的路由技术.就路由算法而言 ,按实现方法

划分 ,有洪泛式路由 (如 Gossiping)、以数据为中心的路由 (如

Directed Diffusion)、层次式路由 (如 LEACH)、基于位置信息的

路由 (如 GPSR)等[4～7 ] .但是 ,这些针对无线传感器网络提出

的路由算法 ,只对节点有限的性能和网络特性的应用进行了

尽可能的完善 ,却没有考虑安全问题.

考虑无线传感器网络的特性 ,它将面临比传统网络更多

的威胁[8 ] .针对路由将面临如虚假路由信息、选择性转发、

Sybil攻击和 HELLO flood 攻击、确认欺骗、sinkhole 攻击和

Wormholes攻击等[9 ] ,已提出了一些安全路由协议 ,如基于

Dimeter协议的安全路由 DSR[10 ] ,容侵路由 INTRSN[11 ]等.这些

安全路由协议一般采用链路层加密和认证、多路径路由、身份

认证、双向连接认证和认证广播等机制来有效抵御有关攻击.

但是这些安全路由协议并没把节点能耗作为设计目标.

本文把能量优化、路由安全性和传输时延同时作为路由

算法设计目标 ,提出一种能量优化的安全路由算法 ( EOSR) .

通过预置公私密钥对来增加安全机制 ,采用让能量储备较多

的节点承担较多的数据转发任务 ,以延长能量储备较少的节

点的生存时间 ,进而延长整个网络的生命周期.

本文的其余部分组织如下 :第 2节介绍所提路由算法的

网络模型 ;第 3节描述安全路由算法的具体过程 ;第 4节通过

实验验证算法的有效性 ;全文总结在第 5节中给出.
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2　网络模型

　　假设无线传感器网络的节点是随机而稠密地分布在一个

区域内 ,每个节点在网中有唯一地址标识符 ,并且其发射功率

为固定值 ,但是不同节点可能有不同的发射功率.

为便于表述 ,作如下记号和定义 :

Vi表示地址标识符为 i 的节点 ; V = { Vi | Vi 表示地址标

识符为 i的节点} ,则 V 为有限集合 ,其元素个数为网络节点

数 n ; W = { wij| wij为 Vi 到 Vj 的无线链路边} ; Ei 为 Vi 的现存

能量 ; eout , i为 Vi 发送单位数据所需能量 ; ecom , i为节点 Vi 解密

(加密)计算单位数据所需能量.

定义 1 :设节点 Vi 的传播半径为 Ri ,如果物理距离 | Vj -

Vi| ≤Ri ,则称 Vj为 Vi 的邻居节点.记 Ni = { Vj | Vj ∈V ,且| Vj

- Vi | ≤Ri} .

定义 2 :在无线传感器网络中 ,当网络中存活节点的数量

所占比例低于某一门限值的时候 ,则认为其寿命已经到

期[12 ] .

定义 3 :数据从源节点传输到目的节点所用的时间称为

传输时延 ;所有数据包传输时延的平均值称为平均时延.在上

述假设下 ,同一数据包的传输时延仅与数据传输所经历节点

数目相关.

根据上述定义和假设 ,源节点 S 向目的节点 D发送数据

时 ,无线传感器网络可以抽象为一个有向图 G( V , W) .

设 P = { Pk| Pk 表示所有 S 到 D的路径} , Mk表示路径 Pk

所包含节点的数目.

f ij为 Vi 发送到 Vj的数据流 ,因此 ,节点 Vi 发送的数据流

总和为

Fi = ∑
j∈N

i

f ij (1)

由于对所有路由信息采取加密和数字签名算法 ,节点 Vi

在转发和接收数据包时 ,需经数字签名或解密 ,从而节点 Vi

的生存时间为 :

Ti =
Ei

( eout , i + ecom , i) Fi
=

Ei

( eout , i + ecom , i) ∑
j∈N

i

f ij

(2)

因此 ,节点 Vi 的生存时间 Ti 将直接影响到网络的生命

期.

3　算法描述

　　为解决计算开销和提高路由的安全性 ,在节点部署之前 ,

一般把密钥预先配置在节点中.这里采用 Du W等人提出的

成对密钥预置方案 ( Pairwise key pre2distribution scheme) [13 ] ,邻

居节点相互拥有的成对密钥分别为公钥和私钥.

由于节点能量的消耗和不安全因素等 ,无线传感器网络

路由具有较大的动态性 ,如中间节点的现存能量不能完成一

次数据转发任务时 ,该路径失效 ,当有效路径数目小于某一阈

值时 ,就触发新的路由发现过程.

311　路由发现

当源节点 S需要向目的节点 D进行通信时 ,节点 S开始

路由发现过程 ,其步骤如下 :

第一 :S构造一个路由请求消息包 (RREQ) ,向邻居节点

进行广播.

RREQ = ( Kps[time ,S ,D] ,random ,Hopcount ,Emin ,Path)

其中 time表示发包时间戳序列号 ,S、D分别表示源节点

和目的节点的标识符 ,Kps[ S ,D]表示用 S的私钥 Kps对 time、

S和 D进行加密 ,random表示节点 S产生的随机数 , Hopcount

表示转发跳数 ,Emin表示消息所经路径各节点最小现存能量

(这里 Emin = Es) ,Path表示消息所经历的路径.

第二 :中间结点转发路由请求消息.

中间节点 Vi收到路由请求消息后 ,首先用自身拥有的公

钥 Kus解密 ,然后查看时间戳 time是否过期 ,如果大于预定阈

值 (过期) ,则丢弃该消息 ,否则进一步查看是否被转发过 ;如

果该消息被转发过则丢弃该消息 ,否则中间节点 Vi 把自身的

地址标识符 i 加入 Path域 ,同时把 Hopcount 加 1 , Emin = min

{接受消息中的 Emin , Ei} ,用 Vi 的私钥 Kpi 加密 time、S和 D

后转发该路由请求消息.

第三 :目的节点收到路由请求消息后 ,在限定的时间内 ,

目的节点会收到 S到 D的不同路径的路由请求信息 ,建立可

行路径集合 Pathset (S ,D) ,构造一个路由应答消息 (RREP) ,按

照原路向回转发.路由应答消息 (RREP)格式如下 :

RREP = { Kpd [ time , S ,D ] , random , Hopcount , Emin , Path ,

Pathset (S ,D) }

第四 :确认路由应答信息.和转发路由请求消息一样 ,中

间节点 Vi 转发的路由应答消息到达源节点 S后 ,经拥有的公

钥 Kui解密 ,核实 random ,构建可行路由集合 P = Pathset ( S ,

D) ,路由发现结束 ,触发路由选择过程.

312　路由选择

根据网络模型 ,一方面 ,为使得整个网络生命期延长 ,关

键在于作路由选择时 ,让现存能量较多的节点承担较多的数

据转发和计算任务 ,也就是使得生存时间最小的节点的生存

时间达到最大为最优路由 ,即 min Ti →max.

另一方面 ,为提高网络性能 ,要求传输时延尽量最小.按

照网络模型假设 ,节点是稠密随机分布在区域内 ,可以认为是

均匀分布的.因此 ,传输时延小 ,相当于所选择最优路由的跳

数少 ,即 Mk →min.

则路由选择问题转化为多目标决策问题 ,即

求解最佳路由 Pk ,使 max(min Ti) 、minMk 的约束条件为

f ij≥0 , ΠVi ∈Pk , ΠVj∈Ni

1≤Mk ≤n

Ei ≥0 , ΠVi ∈Pk

(3)

这是非线性两目标决策问题 ,具体步骤为 :

第一 :先解 minMk .根据路由发现阶段构成的可行路径集

合 P ,求出路径的最短跳数 m 和最大跳数 M.构造满意度函

数

y = cos
π( x - m)
2 ( M - m)

(4)

这里 x是路径的跳数 , y指网络性能满意度.

第二 :再解 max(min Ti) .对于已构成的可行路径集合 P ,
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设 wij = min Ti ,则问题转化为在有向加权子图 Gp ( Vp , Wp)中

可求出满足 max(min Ti)条件的路径即可.也就是求出满足 wij

= max{ wik , wil , ⋯}的最佳路径 Pk - T ∈P ,即 : Pk - T = ( Vs , ⋯,

Vi , Vj , ⋯, VD) ,设其跳数为 Xk - T .

第三 :判断满意路径.把 Xk - T代入式 (4) ,求出的满意度

如果符合要求 ,则 Pk - T即为所选最优路由 ;否则在集合 P -

{ Pk - T}中重复第二、三步 ,直到满足要求为止.

313　路由删除

当某一节点 Vi 由于能量问题 ,或受到攻击等因素发生异

常 ,它将向源节点发送请求退出的报警包 ,源节点收到 Vi 的

报警信息后 ,以广播形式发送 RD(Routing Delete)包 ,发起路由

删除过程 ,把含有节点 Vi 的路由全部删除.

314　算法分析

由于算法把能量优化、安全性和传输时延同时作为设计

目标 ,避免在已设计好的路由算法上再次增加某些性能 ,降低

了设计成本 ;通过在节点部署前预置加公私密钥对 ,增加了算

法的安全性 ;算法进行路由选择时 ,以最少转发跳数作为选择

条件 ,缩短了数据传输时延 ;采用让能量储备较多的节点承担

较多的数据转发任务 ,以延长能量储备较少的节点的生存时

间 ,进而延长了整个网络的生命期.因此 ,算法具有安全性 ,并

降低了设计成本、缩短传输时延和延长网络生命期.

4　模拟结果

　　用仿真分析的方法来对安全路由算法进行性能评估 ,由

于已增加安全机制 ,算法本身具备安全性 ,现主要分析传输时

延和网络生命期.仿真工具采用 NS2平台 ,通过与 DSR算法

在不同环境下的比较来验证 EOSR算法的有效性.

仿真环境中 ,节点位置随机分布在 500m×500m的矩形区

域内 ,通信带宽是 1Mkbs ,MAC层采用 802111协议 ,节点传输

半径 Ri = 10m ,每个节点的初始能量为 1000J ,采用通用的

CENT公司 RSA芯片来预置密钥对 ,选取 RSA中的 e值为 3 ,

网络生命期的门限值选取为 10.在同一矩形区域内 ,网络规

模分别为节点数 n = 100 ,200 ,300 ,400 ,500时 ,对 EOSR算法

和 DSR算法的网络生命期作比较 ,结果如图 1所示.

从图 1可以看出 ,网络规模增大时 ,可选路由数目增多 ,

两种算法的网络生命期呈递增的趋势.由于 DSR算法仅考虑

安全性 ,而没把节点能耗作为设计目标 ,其网络生命期增加不

大 ;EOSR算法在此实验中 ,当网络规模节点数达 500个的时

候 ,其网络生命期已近 100小时 ,说明随着网络规模的增大 ,

它能延长网络生命期的性能越明显.

在上述同样的网络环境下 ,设网络规模节点数为 n =

200 ,当传输半径为 2m、4m、6m、8m、10m时 ,对 EOSR和 DSR算

法的传输时延作比较 ,结果如图 2所示.

从图 2中可以看出 ,节点传输半径增大时 ,传输所需的跳

数减少 ,数据包传输时间将减少 ,则两种算法的传输时延呈递

减的趋势.由于 DSR算法没有考虑最少跳数最为最优 ,其传

输时延明显最长 ; EOSR算法的波动不大 ,平均时延不超过

0115秒 ,而 DSR算法的平均时延达到 0. 5秒以上 ,最高达 1. 3

秒 ,说明 EOSR算法对缩短传输时延有明显效果.

5　结论

　　无线传感器网络路由面临的特殊威胁和节点资源受限的

特点 ,使得安全路由算法的研究成为热点.本文把能量优化、

安全性、传输时延同时作为设计目标 ,提出了一种安全路由算

法.该算法具有设计简单、针对性强和安全性高等特点 ;和相

关算法相比 ,降低了设计成本 ,缩短了传输时延并延长了网络

生命期.

但是 ,该算法在触发路由发现时 ,引入预定阈值来与有效

路径数目比较 ,以判断路由发现时机 ,精确性不够 ,还须做进

一步的改进和完善.在以后的工作中 ,将根据无线传感器网络

的具体应用环境 ,把信息的采集、处理、传输和安全性融为一

体 ,设计出高效适用的安全路由算法.
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